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Kooskolastuskiri justiits- ja digiministri
Eesti infoturbestandardi maaruse eelnoule

Taname vbimaluse eest esitada arvamus justiits- ja digiministri maaruse ,Eesti
infoturbestandard“ eelndule. Toetame lUldjoontes Eesti infoturbestandardi kaasajastamist,
sealhulgas riskipdhisema ja organisatsioonide eripara enam arvestava l|ahenemise
kasutuselevdttu. Peame oluliseks, et Eesti infoturbestandard aitaks tagada vdrgu- ja
infosUsteemide turvalisuse ning oleks samal ajal rakendajatele selge, proportsionaalne ja
auditeeritav ilma ebam@istliku halduskoormuseta.

Samuti margime, et vorreldes varasema versiooniga on eelndu Uldjoontes paremini mdistetav
ning infoturbekataloogi moodulite Ulesehitus loogilisem. Kuid kooskdlastame eelndu
markustega arvestamisel. Meie hinnangul vajavad mitmed rakendamise seisukohalt olulised
kisimused taiendavat tapsustamist.

1. Meetmete struktuuri muutus ja moju auditeerimistsiiklile

Eelnduga muudetakse senise E-ITSi meetmete struktuuri olulisel maaral. Kuigi toetame
eesmarki muuta standard paindlikumaks ja riskipdhisemaks, voib muudatus praktikas
tahendada, et olemasolevaid rakendusplaane, vastendusi ja auditeerimise ettevalmistusi ei ole
voimalik uue mudeliga Uks-uhele seostada. Seetbttu voib paljudel organisatsioonidel tekkida
vajadus teha jargmise auditi eel sisuliselt uuesti kogu vastendamise ja infoturvameetmete
rakendamise plaani koostamise t60.

Palume kaaluda vana ja uue meetmestruktuuri ametliku vastavustabeli koostamist, pikema
Uleminekuperioodi satestamist ning vdimalust lugeda olemasolevad vastendused ja
pdhjendused teatud ulatuses Ulekantuks. See aitaks valtida ebaproportsionaalset topeltt6od
ning suunaks organisatsioonide ressursi tegeliku infoturbe parandamisele.

2. Auditeerimise lileminekusatete tapsustamine

Eelndu Uleminekusatted ndevad ette Uleminekuperioodi olemasolevate dokumentide
kasutamiseks, kuid eelndust ei selgu piisavalt, kuidas viiakse uleminekuajal |abi auditeid.
Praktikas on oluline, et nii organisatsioonidele kui ka audiitoritele oleks selge, millises ulatuses
voib tugineda kehtiva E-ITSi alusel koostatud dokumentatsioonile, millal muutub uue struktuuri
taielik rakendamine auditi eelduseks ning kuidas valditakse olukorda, kus organisatsioonid
peavad samaaegselt haldama nii vana kui ka uut raamistikku.

Palume taiendada eelndu vodi auditeerimisega seotud juhiseid selliselt, et Uleminekuajal
kohaldatavad nduded oleksid Uheselt arusaadavad nii rakendajatele kui ka audiitoritele.

3. Dokumenteerimiskohustuste proportsionaalsus
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Toetame eelndu eesmarki vahendada blrokraatiat ja suurendada organisatsioonide
paindlikkust. Samas voivad § 3 I6ikes 3 satestatud dokumenteerimis- ja sailitamisnduded
mdnes osas tekitada tdiendavat halduskoormust ilma selge lisandvaartuseta. Eelkdige vajab
tdiendavat pdhjendamist infoturvasiindmustele organisatsiooni reaktsiooni sailitamise
kohustus ning infoturvameetmete rakendamise plaani sailitamise kohustus ulatuses, milles
see ei ole vajalik juhtimise, tdendamise vdi digusliku vastutuse seisukohast.

Leiame, et sailitada tuleks eelkdige sellist teavet, millel on selge juhtimis-, tdendamis- voi
oiguslik vaartus. Vastasel juhul voib dokumenteerimiskohustus kujuneda sisuliselt auditi
tarbeks loodavaks lisakoormuseks, mis ei pruugi parandada organisatsiooni tegelikku
infoturvet.

4. Moiste ,,ariprotsess‘ sobivus avalikus sektoris

Eelnbu keskne mdbiste on ,ariprotsess®. Avalikus sektoris on aga laialdaselt kasutusel
teenusepdhine juhtimis- ja eelarvestamisloogika. Tegevuspdhise riigieelarve metoodika
kohaselt on asutused kaardistanud teenused, sidunud kulud teenustega ning loonud teenuste
loetelud ja teenuskaardid. Kui E-ITS nduab lisaks eraldi ,ariprotsesside” kaardistamist ja
kaitsetarbe maaramist, vdib see tekitada paralleelse kirjeldus- ja juhtimiskihi, mis on
ressursimahukas, dubleeriv ning voib auditis pohjustada tdlgendusriski.

Palume kaaluda eelndus ja lisades mdiste ,ariprotsess” asendamist mdistega ,teenus voi
protsess” voi ,2teenuse osutamise protsess®. Avaliku sektori asutuse puhul peaks olema selgelt
lubatud tugineda olemasolevale teenuste loetelule, teenuskaartidele ja nendega seotud
varadele. Sama muudatus tuleks teha labivalt ka lisades, sealhulgas nendes kohtades, kus
raagitakse naiteks pilvteenuse, X-tee turvaserveri vbi mobiilirakenduse seotusest
ariprotsessiga.

5. Kaitsetarbe moiste ja skaala tapsustamine

Kaitsetarve on E-ITSi rakendamise ja auditeerimise keskne mdiste, kuid eelndu terminite
hulgas seda ei defineerita. Samas soltuvad kaitsetarbest meetmete valik, prioriteedid, tdhtajad,
tarneahela nduded ja auditi valim. Kui kaitsetarbe mdiste ja skaala ei ole piisavalt Gihesed,
suureneb rakendajate ja audiitorite tdlgenduserinevus.

Palume lisada eelndu § 2 terminite hulka ,kaitsetarve® ning tapsustada kaitsetarbe maaramise
skaala vdi miinimumnduded skaalale. Voimalik definitsioon oleks jargmine: kaitsetarve on
teenuse, protsessi, teabe, andmete voi vara kaitsevajadus, mis tuleneb konfidentsiaalsuse,
tervikluse vdi kaideldavuse rikkumise vodimalikust mdjust organisatsiooni Ulesannete
taitmisele, teenuse osutamisele, isikute digustele vdi avalikule huvile.

Kui kaitsetarbe skaala jaetakse organisatsiooni otsustada, peaks riskihalduse metoodikas
olema kohustuslikult kirjeldatud vahemalt kaitsetarbe maaramise skaala, kriteeriumid,
otsustaja ja dokumenteerimise viis.

Lisaks palume tapsustada eelndus ariprotsessile vbi teenusele maaratava kaitsetarbe ning
Vabariigi Valitsuse 9. detsembri 2022. a maaruses nr 121 ,Vorgu- ja infoslsteemide
kUberturvalisuse nduded® andmekogudele maaratava turvaklassi omavahelist seost.
Praegune paralleelne kasitlus vOib rakendajates tekitada segadust, kuna eri asutused
kasitlevad turvaklassi ja kaitsetarbe maaramist oma infoturbeprotsessides erinevalt.

Palume kaaluda, kas maaruse tasandil tuleks turvaklass ja kaitsetarve omavahel vérdsustada
vOi satestada selgelt, et andmekogudele tuleb maarata eraldi kaitsetarve séltumata teenuse
vOi protsessi kaitsetarbest. Samuti tuleks hinnata, kas sellisel juhul on pdhjendatud senise
turvaklassi maaramise kohustuse sailitamine vdi tuleks regulatsiooni vastavalt muuta. Peame
oluliseks, et andmekogude kaitsetarve voi turvaklass oleks maaratud eraldi, et valtida
olukorda, kus andmekogule rakendatakse automaatselt sama kaitsetarvet, mis on maaratud
teenusele voi protsessile, mille varade hulka andmekogu kuulub.



6. Riskihalduse regulatsiooni selgus ja auditeeritavus

Riskide hindamine on organisatsiooni juhtimise tddriist ning vastutus riskide juhtimise eest jaab
organisatsioonile sdltumata kasutatavast metoodikast. Seetdttu peaks riskihalduse
regulatsioon jadma piisavalt pdhimotteliseks ega tohiks liigselt ette kirjutada organisatsiooni
sisemist tookorraldust.

Samas peab riskihaldusmetoodika olema auditeeritav, korratav ja vorreldav. Praegune
sBnastus ei pruugi anda piisavat selgust, millised miinimumelemendid peavad metoodikas
olema, kes on riskiomanik, kes hindab riski ja kes voib riski aktsepteerida. See vdib pohjustada
olukorra, kus metoodika on formaalselt olemas, kuid auditis ei ole véimalik jarjepidevalt hinnata
riskide kasitlemise piisavust.

Palume kaaluda § 6 tapsustamist selliselt, et digusaktis oleks satestatud Uksnes vajalikud
miinimumnduded. Metoodika peaks sisaldama vahemalt riskikriteeriume, mdju ja tdendosuse
hindamise loogikat v6i muud pdhjendatud hindamisviisi, riskitaluvuse piire, kaitsetarbe
maaramise seost riskihaldusega, riskiomaniku maaramist ning riski aktsepteerimise
otsustustaset. Tapsemad metoodilised ja korralduslikud juhised vdiksid jaada
juhendmaterjalidesse.

7. Riskide aktsepteerimise voimalus sisehindamise ja auditi kontekstis

Eelndu § 10 Idike 3 kohaselt tuleb sisehindamise kaigus tuvastatud puudused korvaldada
auditeerimise alguseks. Samas on seletuskirjas nduet selgitatud paindlikumalt, markides, et
puuduste kérvaldamise vdi parandusmeetmete rakendamise hulka voib kuuluda ka riskide
pdhjendatud aktsepteerimine. Sellest tulenevalt voib eelndu satte ja seletuskirja vahel tekkida
sisuline ebaselgus.

Oigusselguse tagamiseks palume tapsustada eelndu ja auditeerimiseeskirja selliselt, et riskide
pdhjendatud aktsepteerimise voimalus kajastuks soOnaselgelt ka O&igusakti tekstis. Kui
organisatsioon on puudusega seotud riski hinnanud, pd&hjendanud, juhtkonna tasandil
aktsepteerinud ning vajaduse korral ndinud ette leevendavad v6i kompenseerivad meetmed,
ei peaks sellist olukorda kasitama samamoodi nagu kdrvaldamata ja kasitlemata puudust.
Voéimalik sdnastus oleks jargmine: ,Hindamise kaigus tuvastatud puudused tuleb auditeerimise
alguseks korvaldada vdi nende kohta peab olema dokumenteeritud riskikasitluse otsus,
sealhulgas pdhjendatud jaakriski aktsepteerimine, kompenseeriv meede véi kinnitatud
tegevuskava.”

8. Rollide paindlikum ja avalikule sektorile sobiv kasitlemine

Palume kaaluda § 3 I6ikes 2 nimetatud rollide kasitlemist pigem taidetavate funktsioonidena,
mitte eraldiseisvate ametikohtadena. Vaiksemates organisatsioonides taidab Uks inimene
sageli mitut funktsiooni ning rollide formaalne nimetamine ei pruugi anda taiendavat
turbevaartust. Oluline on, et vastutus oleks selgelt maaratud ja Ulesanded taidetud.

Eraldi palume kaaluda moiste ,aritiksuse juht® asendamist avaliku sektori konteksti paremini
sobiva moistega. Riigiasutustes, hallatavates asutustes ja kohaliku omavalitsuse Uksustes
kasutatakse pigem modisteid ,asutuse juht®, ,struktuurilksuse juht®, ,teenuse omanik®,
.protsessi omanik® voi ,vastutusala juht“. Kaitsetarbe maaramisel peab olema selge, kes
sisuliselt vastutab teenuse, protsessi, vara ja andmete kirjelduse digsuse eest.

Voéimalik sdnastus oleks jargmine: ,teenuse omanik voi struktuuriuksuse juht — korraldab tema
vastutusalas oleva teenuse vdi protsessi ja vara kaardistuse, kaitsetarbe maaramise ning
vajalike meetmete rakendamise regulaarse seire.”

Eelndu § 3 I6ikes 2 konkreetsete rollide maaratlemine voib tekitada segadust ka seetdttu, et
organisatsioonides on sarnaste Ulesannetega rollid juba maaratletud organisatsiooni
struktuurist ja toéokorraldusest lahtudes. Selguse huvides voiks rollide asemel reguleerida



vajalikke tegevusi ja vastutusi, jattes organisatsioonile véimaluse otsustada, millise ametikoha
vOi struktuurilksuse kaudu neid Ulesandeid taidetakse.

Eraldi palume kaaluda mdiste ,aritiksuse juht* asendamist avaliku sektori konteksti paremini
sobiva moistega. Riigiasutustes, hallatavates asutustes ja kohaliku omavalitsuse Uksustes
kasutatakse pigem moisteid ,asutuse juht®, ,struktuuriiiksuse juht®, ,teenuse omanik®,
.protsessi omanik® voi ,vastutusala juht®. Kaitsetarbe maaramisel peab olema selge, kes
sisuliselt vastutab teenuse, protsessi, vara ja andmete kirjelduse digsuse eest.

Voéimalik sdnastus oleks jargmine: ,teenuse omanik voi struktuuritiksuse juht — korraldab tema
vastutusalas oleva teenuse vdi protsessi ja vara kaardistuse, kaitsetarbe maaramise ning
vajalike meetmete rakendamise regulaarse seire.”

9. Rollide ja vastutuse auditeeritavus

Eelndus on nimetatud Uksnes piiratud arv rolle, kuid puudub selge vastutuse jaotus selle kohta,
kes kirjeldab teenuse voi protsessi, kes maarab kaitsetarbe, kes kinnitab kaitsetarbe, kes
ndustab infoturbe vaatest, kes rakendab tehnilised meetmed, kes aktsepteerib riski ja kes peab
olema teavitatud. Auditis peab neid vastutusi olema véimalik tdendada.

Palume lisada seletuskirja vbi rakendusjuhisesse minimaalne vastutusmudel, naiteks RACI-
pdhine mudel. E-ITSi puhul vboiks miinimumndue olla, et organisatsioonil on kaitsetarbe
maaramise, riskide aktsepteerimise ja infoturvameetmete rakendamise plaani taitmise kohta
rollide ja vastutuste jaotus taasesitatavas vormis olemas.

Samuti palume selgitada, kas senises E-ITS-is kasutatud rollid jddvad rakendamisel kehtima
juhendmaterjali vdi rakenduspraktika tasandil voi on need teadlikult infoturbe halduse siisteemi
rollimudelist valja jaetud. Kui need rollid jaetakse maarusest valja, tuleks seletuskirjas voi
rakendusjuhises esitada vastavustabel seniste ja uute rollide vahel.

Eriti vajab tapsustamist IT talituse, IT-juhi v3i IT-teenuse vastutaja roll, sest praktikas on see
tehniliste meetmete rakendamise, IT-varade halduse, muudatuste, seire, logihalduse,
varunduse ja tehniliste intsidentide lahendamise vdtmeroll.

10. Tarneahela nduete proportsionaalsus

Toetame tarneahela riskide kasitlemise tugevdamist. Samas palume tapsustada, et valiselt
osapoolelt ndutavad tdendid ja kinnitused peavad olema riskipohised ja proportsionaalsed.
Vastasel juhul véib tekkida olukord, kus vaiksemate vdi standardsete teenuste puhul kujuneb
tarnijate hindamise halduskoormus ebamaistlikult suureks vorreldes tegeliku riskiga.

Palume taiendada eelndu voi seletuskirja selliselt, et tarneahela hindamisel I1ahtutakse teenuse
olulisusest, tdddeldavate andmete olemusest, sdltuvuse ulatusest ning vdimalikust mojust
organisatsiooni teenustele ja protsessidele.

11. Sisehindaja erapooletus ja hindamise moiste

Seletuskirjas on rohutatud, et sisehindaja peaks olema erapooletu ega tohiks olla hinnatavate
turvameetmete vahetu rakendaja. Eelndu § 10 tekstis seda pdhimdotet sdnaselgelt ei sisaldu.
Sisehindamise usaldusvaarsuse tagamiseks palume lisada eelndusse ndue, et hindamine
peab olema korraldatud objektiivselt ning vdimaluse korral viisil, mis valdib huvide konflikti.

Lisaks margime, et mdiste ,,organisatsioonisisene hindamine® vdib olla ebatapne, kuna eelndu
jargi voib hindamist teha ka organisatsioonivaline isik. Palume kaaluda mdiste ,organisatsiooni
korraldatav hindamine® kasutamist voi tdpsustada, et hindamise korraldab organisatsioon, kuid
selle vdib Iabi viia séltumatu sisemine vdi valine hindaja.

12. Audiitorettevotte rotatsiooninéue

Auditeerimiseeskirjas kavandatud piirang, mille kohaselt ei v6i sama audiitorettevote teha
sama asutuse auditit Gle kahe korra jarjest, voib Eesti piiratud IT-auditi turul takistada
kvalifitseeritud pakkujate leidmist ja hangete labiviimist. Eriti vdib see mdjutada suuremaid voi



keerukamaid organisatsioone, kelle auditeerimine eeldab spetsiifilist valdkondlikku teadmist ja
varasemat kogemust.

Palume kaaluda rotatsioonindude kehtestamist audiitorettevétte asemel juhtivaudiitorile.
Alternatiivina vdiks kaaluda audiitorettevdtte rotatsiooniperioodi pikendamist vdi erandi
satestamist olukordadeks, kus turul puudub piisav arv kvalifitseeritud pakkujaid.

13. Korge tasemega riskide korvaldamise tahtaeg

Auditeerimiseeskirja kohaselt tuleb kdrge tasemega riskid kdrvaldada kuue kuu jooksul alates
auditi Idpparuande saamisest. Praktikas vdib see tdhtaeg osutuda ebapiisavaks juhtudel, kus
puuduse korvaldamine eeldab naiteks uue tarkvaralahenduse hankimist, infosiisteemi
Umberarendamist, arhitektuurimuudatusi véi muid ajamahukaid tegevusi.

Palume muuta nduet paindlikumaks ning lisada vdimalus, et objektiivsete takistuste korral voib
kuuekuulise kdrvaldamiskohustuse asemel koostada juhtkonna kinnitatud riskide
leevendamise tegevuskava. Tegevuskava peaks sisaldama realistlikke tahtaegu, ajutisi
kompenseerivaid meetmeid ning vastutajaid. Selline lahendus vbimaldaks kdrge tasemega
riske sisuliselt juhtida ka olukorras, kus nende taielik kérvaldamine ei ole kuue kuu jooksul
objektiivselt véimalik.

14. Terminoloogia ja s6nastuse uhtlustamine

Palume eelndus ja lisades terminoloogiat Uhtlustada. Eelndus kasutatakse labivalt nii
.infoturbe® kui ka ,infoturva-“ vorme, naiteks ,infoturbe halduse sisteem®, ,infoturbekataloog®,
Linfoturvameetmed®, Linfoturvasiundmus®, sinfoturvapoliitika®, Linfoturvaoht* ja
.infoturvaintsident”. Rakendaja jaoks ei pruugi olla selge, kas vormidel on sisuline
tdhenduserinevus vbi on tegemist Uksnes keelelise litsbnamoodustusega. Palume
terminikasutus Uhtlustada voi lisada seletuskirja terminoloogiline markus, et sisulist
tahenduserinevust ei ole.

Samuti palume kaaluda mdiste ,organisatsiooni juhatus® asendamist madistega
Lorganisatsiooni juhtorgan voi asutuse juht®, kuna avaliku sektori asutustes ei pruugi ,juhatus®
olla korrektne ega uheselt mdistetav mdiste.

Madiste ,hankejuht* vbib avalikus sektoris seostuda eelkdige riigihanke vdi ostumenetlusega.
Kuna seletuskirja jargi ei moisteta selle all Uksnes ostujuhti v&i riigihanke eest vastutajat,
palume kaaluda tapsemat rollinimetust, naiteks ,vara vdi teenuse kasutuselevotu eest vastutav
isik“ voi ,soetuse ja kasutuselevotu turvanduete eest vastutav roll”.

Auditeerimiseeskirjas kasutatud moiste ,teenuseandja“ véib minna segi KUTS-i tdhenduses
teenuseosutaja vdi organisatsiooni moistega. Kui mdeldakse valist IT-teenuse osutajat,
pilvteenuse tarnijat vdi tarneahela osalist, palume kasutada Iabivalt moistet ,valine
teenuseosutaja“ voi tarneahela osaline® ning eristada see selgelt KUTS-i tdhenduses
teenuseosutajast.

Lisaks palume Uhtlustada eelndu ja seletuskiri autentsuse kasitlemise osas. Eelndu § 6
nimetab konfidentsiaalsust, terviklust ja kaideldavust, kuid seletuskirjas on samas kontekstis
lisatud ka autentsus. Kui autentsus peab olema kohustuslik hindamiskriteerium, tuleks see
lisada normiteksti. Kui kohustuslikuks jadvad konfidentsiaalsus, terviklus ja kaideldavus, voiks
autentsust kasitleda seletuskirjas naitliku lisakriteeriumina.

Kokkuvoéttes toetame Eesti infoturbestandardi uuendamise eesmarki, kuid peame oluliseks, et
eelndu rakendamine ei tooks kaasa ebaproportsionaalset Uleminekukoormust ega liigset
formaalset dokumenteerimist. Palume eelndu ja sellega seotud auditeerimise regulatsiooni
taiendada viisil, mis tagab digusselguse, riskipohisuse, proportsionaalsuse ning rakendajatele
ja audiitoritele Uheselt arusaadavad uleminekureeglid.
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